附件2
國立臺灣海洋大學伺服器資訊安全作業檢查表
	作業系統檢查                                          (檢查完請打勾)

	1
	防毒防護軟體安裝並啟用。
	

	2
	已安裝防火牆並啟用。
	

	3
	檢查且清除伺服器上之非法軟體。
	

	4
	對外開放之資訊含機密性敏感資訊應予移除。
	

	5
	所屬之網域、伺服器、網路芳鄰等應設使用密碼
	

	6
	資源分享以不開放為原則，開放應有嚴謹措施及使用時間限制。
	

	7
	檢查所存放之檔案或資料是否有違反智慧財產權
	

	帳號密碼檢查

	1
	系統內所有使用者已設定密碼。
	

	2
	是否依使用者身份區分不同權限，並設定帳號密碼，限制密碼輸入次數，三次錯誤則鎖定該帳號。
	

	弱點漏洞檢查

	1
	作業系統是否已完成最新重大更新版本。
	

	2
	是否設定作業系統自動更新。
	



檢查單位：                伺服器名稱IP位址：
檢查日期：                     檢查人員簽名：
